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DXの陰に潜む

見えないリスク への対処法

生成AIで実現する網羅的・継続的な脆弱性対策とは
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在はCXチームでの活動に加え、新規プロダクト企画・海外事業

展開など全社横断プロジェクトにも携わる。
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変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。
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DX推進により

「見えないリスク」が増加している



©AeyeSecurityLab Inc.

4

DXが進むにつれ、セキュリティリスクは変化・拡大している

事業のデジタル化（Phase3）は進んでも、セキュリティ対策が追いついていない

Phase 3

＜主なリスク＞

• 頻繁なサービスアップデート

• 潜在的なデジタル領域の攻撃面

• サプライチェーンの拡大

サービスそのものがデジタルで
完結するようになると、

リスクはさらに多層化・継続化

事業の
デジタル化

Phase 2

＜主なリスク＞

• クラウド環境の設定不備

• ネットワークへの攻撃

• 不完全なエンドポイント管理

業務プロセス自体がデジタル化し
インフラ周りのセキュリティが重要に

業務の
デジタル化

情報の
デジタル化

Phase 1

＜主なリスク＞

• 人的リスク(漏洩・持出)

• ストレージの安全性

• 不適切な認証・権限設定

データそのものの
セキュリティリスクが中心
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セキュリティリスクが拡大する原因

デジタルサービスは誰でも作れる時代

したがって機動力が求められる。

これまでは「ベンダーに丸投げ」だったが、

今後は自社にセキュリティの責任が発生。

事業のデジタル化を主導しているのは事業部門であり、セキュリティ部門が把握しきれていない。

そんなことを知らない事業部門は、セキュリティ部門の判断を仰ぐ暇もなく…

「見えないリスク」が増加！



©AeyeSecurityLab Inc.

6

見えないリスクとは？

自社グループが管理すべきデジタルサービスを デジタルサービスのセキュリティ対策状況を

「認識できていない」リスク 「把握できていない」リスク
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自社グループが管理すべきデジタルサービスを

「認識できていない」リスクの対処法
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「認識できていないリスク」はどこにある？

情シス・セキュリティ部門が認識しやすい

社内ITを中心とした「静的」IT資産がほとんど

どこで何やってるか

分からない…！

情報の
デジタル化

Phase 1

＜主なリスク＞

• 人的リスク(漏洩・持出)

• ストレージの安全性

• 不適切な認証・権限設定

Phase 2

＜主なリスク＞

業務の
デジタル化

• クラウド環境の設定不備

• ネットワークへの攻撃

• 不完全なエンドポイント管理

Phase 3

＜主なリスク＞

事業の
デジタル化

• 頻繁なサービスアップデート

• 潜在的なデジタル領域の攻撃面

• サプライチェーンの拡大

Phase 3

＜主なリスク＞

事業の
デジタル化

• 頻繁なサービスアップデート

• 潜在的なデジタル領域の攻撃面

• サプライチェーンの拡大
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事業のデジタル化によって増える「認識できていないリスク」

PoCで作ってみた

SaaS/IaaS/PaaS上のアプリ

事業部門がアジャイル開発で

構築・運用するWebサイト

スクラップ＆ビルドの連続で

誰も管理できていないAPI
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「認識できていないリスク」を認識する難しさ

人力で探索・精査が必要

対応優先度を決めるのが難しい。
システム観点からだけでなく、
事業観点での優先順位付けが必要。

広範囲から検出することはできるが、
不要なものも多く紛れ込んでおり、
人手による精査が必要。

優先順位付けが困難
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お客様から伺う「ASMツール」活用のお悩み

把握できていない攻撃面を知りたいが、手がかりがない。

だからASMを使って探索したいのに…ヒントが必要って…

探索のためにはヒントが必要

本当に自社の資産なのか怪しい

類似する他社のWebサイトが紛れ込むし、発見経路や

検出理由もわからない。精査するのに手間と時間が…
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待てよ、生成AIとか使えないかな…？
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生成AIが「スゴイ」時代になってきた

調査、文章生成、コード生成
など、多くの業務が圧倒的に

高速化されている。

スピードがすごい

わずか数秒・数分で
処理完了。

精度 がすごい

文脈理解・論理展開・目的把握
ができるため、精度の高い

提案やレポート生成が可能に。

驚くほどの理解力と
分析力。

性能 がすごい

学習済みの膨大な知識に加えて、
構造化されていない情報も

文脈で判断可能。

膨大なデータを瞬時
に読み解く。
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高度な生成AI活用活用により、効率的かつ信頼性の高い探索が可能

生成AIをASMに活用することで…！

会社名だけ
で攻撃面を探索

検索結果に上がってきた

組織名(文字列)を解読

発見経路/理由
が分かる

生成AIが攻撃面を見つけるまでに
辿ったルートを説明

膨大な情報源
から総合的に判定

SSL証明書の情報

IR情報(Web公開済み) など
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生成AIが、Webサイトの属性を自動判定し＆重要度をランク付け

効率的なリソース配分・戦略的セキュリティ対策を実現

保持データ

• 個人情報

• クレジットカード情報

High

利用技術

• WordPress

• EC-CUBE

• 旧式技術

（JSP/PHP/CGIなど）

Low

サイト用途

• ECサイト

• VPN管理サイト

• 外部SaaSサイト

• テストサイト

LowMedium

技術スタックだけでなく「ビジネス上の重要度」をもとに判定することで
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デジタルサービスのセキュリティ対策状況を

「把握できていない」リスクの対処法
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IT資産を認識できても、対策状況を「把握できないリスク」が…

情報連携の困難さにより、セキュリティ部門で進捗や対応状況が
管理しきれなくなっている

遅延や抜け漏れが生じ、十分に対応できない可能性も！

定められた
ルール通りに
診断できてる？

スコープ漏れなく
診断できてる？

スケジュール
通りに

実行できてる？

見つかった脆弱性は
きちんと修正
できてる？



©AeyeSecurityLab Inc.

18

人が頑張る／人に任せるのは限界があるな…

それなら、システムに任せてしまおう！
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セキュリティ対策の状況を把握し、運用するための「仕組み」づくり

運用ルール実装

仕組み

システム

あとはよろしく～
事業部門
開発部門

セキュリティ
部門
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セキュリティ対策の状況を把握し、運用するための「仕組み」づくり

PJ情報登録

診断要否を判定
運用ルール実装

仕組み

システム

事業部門
開発部門

システムの言う通り
やっときます！

セキュリティ
部門



©AeyeSecurityLab Inc.

21

セキュリティ対策の状況を把握し、運用するための「仕組み」づくり

運用ルール実装

診断実行

修正・再診断

仕組み

システム

１か所で完結する
のは楽ですな

PJ情報登録

診断要否を判定

事業部門
開発部門

セキュリティ
部門
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セキュリティ対策の状況を把握し、運用するための「仕組み」づくり

運用ルール実装

状況確認・報告

報告も楽ちんで
助かる～

仕組み

システム

事業部門
開発部門

セキュリティ
部門

PJ情報登録

診断要否を判定

診断実行

修正・再診断
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セキュリティ対策の状況を把握し、運用するための「仕組み」づくり

運用ルール実装

状況確認・報告

仕組み

システム

事業部門
開発部門

セキュリティ
部門

PJ情報登録

診断要否を判定

診断実行

修正・再診断
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セキュリティマネジメント：目指す姿（チラ見せ）

経営層
セキュリティ部門
情報システム部門

事業部門・開発部門
グループ会社

セキュリティ関連施策の

投資判断

戦略目標の定義

リソース配分

定期報告
施策検討・上申

ルール周知
技術サポート
実行管理

プロジェクトや
対策状況の共有

全社情報セキュリティの

リスクマネジメント

具体的な施策の決定

ルール策定・運用設計

セキュリティ対策関連の

情報集約・対応検討

セキュアな開発

セキュアなサービス提供

全社ポリシーに則った

セキュリティ対策
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情報が自ずと集約される
仕組みをつくる

生成AIで効率的に
未把握のWebサイトを把握

デジタル領域の見えないリスクには・・・

Web-ASMの実施

マネジメント
プラットフォームの活用

我々と一緒に解決しましょう！

1

2
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※ 富士キメラ総研調べ「2024 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール〈クラウド〉2023年度実績

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2024」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2022年度実績）

お客様 Webサイト
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AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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✕誰でも使える操作性 プロが認める機能・性能

AeyeScanが選ばれている理由
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さまざまな企業さまに導入いただいております
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v

生成AIを活用し、常に自社Webサイト・ドメインを網羅的に把握 オプション機能

未把握の攻撃面を含めた、自社が管理すべきWebサイト（ドメイン）の継続的＆網羅的な発見・リスク評価※

※AeyeScanのスキャンによる

Web-ASMの実施ステップ

生成AI

特許取得実績のある

効率的・網羅的に攻撃面を発見。
攻撃面の

1

攻撃面の 攻撃面の

発見 情報収集 リスク評価

２ ３

自社が保有している

ドメイン一覧を抽出

未把握のドメインを

巡回対象に追加

管理対象の全ドメインに

脆弱性診断を実施

より網羅的な脆弱性診断とリスクマネジメントが可能に！

Web-ASM機能 自動巡回 脆弱性診断

ひとつで、

生成AI活用の技術により

Web-ASMとは？
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関連部門の「情報とコミュニケーション」が自ずと集約される仕組みで

診断・対策の全体管理や、セキュリティ対策に関する最適な意思決定を支援

プロジェクト情報登録

診断要否を判定・提示

プロジェクト情報
診断状況の把握

AeyeCopilot
事業部門・開発部門

セキュリティ対策支援

セキュリティ部門

AeyeCopilotとは？

全社セキュリティ対策全体を可視化し、運用ルールの徹底を支援 オプション機能
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

34

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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