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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在は、新規プロダクト企画・事業開発をリードしながら、

各種セミナー・講演への登壇などエバンジェリストとしても活動。

主な著書
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「脆弱性対策」って、大変ですよね…
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さまざまな「壁」があることで、網羅的な対策が困難に

ステークホルダーとの
コミュニケーションコスト

対応範囲が拡大・複雑化し
診断が受けきれない

シャドー化している
Webサイトが把握しきれない

人手・予算・時間が足りない

事業部門・開発部門の
セキュリティ意識が低い

経営層の理解が得られない

自社サービスの脆弱性対策、強化したいけれど・・・

セキュリティ部門
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事業部門・開発部門が

自分たちで診断してくれれば…
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稼働を割きたくない コストをかけたくない セキュリティ意識が低い

診断に時間を取られたくない

スケジュール調整したくない

なるべく対応したくない

計画にセキュリティコストを含めていない

診断環境を用意したくない

診断とは何をするものなのかがわからない

セキュリティを意識しようと思っていない

課題 1 課題 2 課題 3

実際に事業部門と向き合う中で直面する「壁」
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事業部門・開発部門が、自分たちで診断をするようになると…

セキュアなサービス開発・運用・提供 健全な開発体制・PJ

業務・サービス・アプリに

詳しい担当者が「直接」

診断できれば…

セキュリティ部門だけでは

受けきれなかった診断も

各部門で診断できれば…

開発プロセスの中で

早め・小まめに診断して

手戻りを防げれば…

精度が上がる 網羅性が上がる 納期に間に合う
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セキュリティマネジメント：目指す姿

経営層
セキュリティ部門
情報システム部門

事業部門・開発部門
グループ会社

セキュリティ関連施策の

投資判断

戦略目標の定義

リソース配分

定期報告
施策検討・上申

ルール周知
技術サポート

実行管理

プロジェクトや
対策状況の共有

全社情報セキュリティの

リスクマネジメント

具体的な施策の決定

ルール策定・運用設計

セキュリティ対策関連の

情報集約・対応検討

セキュアな開発

セキュアなサービス提供

全社ポリシーに則った

セキュリティ対策
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事業部門 開発部門

依頼 依頼

診断

セキュリティ部門

セキュリティマネジメント実現のカギ

セキュリティ部門が「支援・管理する」体制への進化が必要

事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門
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セキュリティマネジメントの実現における「よくある課題」

開発部門・事業部門に脆弱性診断ができる人が少ない

工数が足りない

セキュリティの専門知識がなく

適切に実施できない

スキルが足りない

日々の業務で手一杯になっており

診断まで手が回らない
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よくある課題 事業部門・開発部門に脆弱性診断できる人が少ない

工数が足りない

セキュリティの専門知識がなく

適切に実施できない

スキルが足りない

日々の業務で手一杯になっており

診断まで手が回らない

AIのチカラを駆使してスキルや知識がなくても
最小限の工数で診断できる方法を考えよう

この課題への処方箋は…
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2024年度実績）

お客様 Webサイト



©AeyeSecurityLab Inc.

12

巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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外注だと手間と時間がかかり、

2週間の開発サイクルに合わせた診断が困難

具体的な課題

アジャイル開発のため外部委託だと契約

や調整の手間、時間がかかる
1

開発の早い段階で脆弱性対策をする

「シフトレフト」を目指したい
2

家族情報や病歴などを含む個人情報を扱う

ため、セキュリティ意識の底上げが必要
3

「健康応援企業」を目指し、アジャイル開発によりアプ

リ・サービスをスピーディーに提供する中、脆弱性対策

が課題になっていた。外部診断ではコストや時間がかか

る一方、人材育成も非現実的なため、診断ツール導入を

検討することになった。

他社ツールと比較検証した上で、

検知能力、操作性などを評価し選定

導入の背景

他ツールと比較し、高い検知能力がある

と判断

操作性がよく、開発チーム自ら診断できる

最初にピックアップした11製品の中から、まずはDAST

製品である3製品に絞ってPoCを実施。脆弱性のあるサ

イトを用意して検証した検知能力、操作性、機能・運用

性、パフォーマンスの点でAeyeScanが優れていると判

断し、導入を決定。

レポート内容がわかりやすい

開発者が自分たちで手軽に診断できるように

なり、ガイドや勉強会と組み合わせることで

シフトレフトの考え方も浸透

具体的な効果

改修などのタイミングに合わせた、月に1

本程度の診断が実現

ボタンを押すだけで手軽に診断できると、

開発者側から感謝の声が上がっている

シフトレフトの考え方が理解され、開発

者のセキュリティ意識が向上

AeyeScanの導入とともに開発者向けのガイドを作成し、

開発プロセスに無理なく取り入れていった。コストや工

数・時間といった課題が解決されたことに加え、開発者

のセキュリティ意識も向上。グループ会社からも導入に

興味を示されている。

課題 導入 効果

1

2

1

2

3

導入事例紹介
SOMPOひまわり

生命保険 様

企業名 SOMPOひまわり生命保険株式会社

事業内容 国内生保事業

従業員数 2,650名 (2023年度末時点)

3
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診断を開発／事業部門に任せたら

こんなことにも手が回りそう！



©AeyeSecurityLab Inc.

16

把握しきれていない自社サイトの棚卸し

ASM
（Attack Surface Management）

参考：経済産業省 「 ASM (Attack Surface Management） 導入ガイダンス 」https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf

攻撃面の発見

攻撃面の情報収集

攻撃面のリスク評価

https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf
https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf
https://www.meti.go.jp/press/2023/05/20230529001/20230529001-a.pdf
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常に自社サイト・ドメインを網羅的に把握できる

生成AIをASMに活用することで…！

会社名だけ
で攻撃面を探索

検索結果に上がってきた

組織名(文字列)を解読

膨大な情報源
から総合的に判定

発見経路/理由
が分かる

生成AIが攻撃面を見つけるまでに
辿ったルートを説明

SSL証明書の情報

IR情報(Web公開済み) など
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生成AIを活用したWeb-ASM機能で

Web資産の把握・定期監視を実現

とあわせて

Web-ASMの実施ステップ

攻撃面の

1

攻撃面の 攻撃面の

発見 情報収集 リスク評価

２ ３

自社が保有している

ドメイン一覧を抽出

未把握のドメインを

巡回対象に追加

管理対象の全ドメインに

脆弱性診断を実施

より網羅的な脆弱性診断とリスクマネジメントが可能に！

Web-ASM機能 自動巡回 脆弱性診断

保持データ

• 個人情報

• クレジット情報

など

High

サイト用途

• ECサイト

• 製品情報サイト

• サービスサイト

など

• ブログ系サイト

• 外部SaaSサイト

• テストサイト

など

LowMedium

ビジネス観点＆技術観点でリスクを評価

簡易スキャン

• TLS暗号スイートの不備

• HTTPSが強制されていません

• Cache-Controlヘッダの不備

など

• 期限切れ間近のサーバ証明書

• Referrer-Policyヘッダの不備

など

InfoLow
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本日のまとめ

「開発部門・事業部門に脆弱性診断ができる人が少ない」

誰でも簡単に高精度な診断ができるツールの活用

情報システム / セキュリティ部門は
その環境づくり・ツール提供を支援

請負型から支援型への転換で
継続的な脆弱性対策を！
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2024年度実績）

お客様 Webサイト
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AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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✕誰でも使える操作性 プロが認める機能・性能

AeyeScanが選ばれている理由
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さまざまな企業さまに導入いただいております
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AeyeScanを操作してみませんか？ 詳細はこちらから

https://www.aeyescan.jp/event-seminar/detail-offlinehandson_20260626/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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期間限定アーカイブ配信 詳細はこちらから

https://www.aeyescan.jp/event-seminar/detail-webinar_20260526/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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次 回 予 告 詳細はこちらから

＼他部門の方にもぜひご案内ください／

情報システム/セキュリティ部門の方向け 開発部門の方向け

https://www.aeyescan.jp/event_seminar_cat/trend/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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セキュリティ診断のお悩み・お困りごとをお聞かせください！

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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