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ＡＩ時代のシフトレフト

開発生産性の壁を打破する仕組み化の正体

組織戦略で紐解く
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登壇者紹介

株式会社エーアイセキュリティラボ

代表取締役社長 青木 歩（あおき あゆむ）

セキュリティ業界20年以上

サイバー攻撃へのセキュリティ対策分野で活動

2000年よりセキュリティ事業に従事。

大手企業のグループ会社、セキュリティ専門企業にて、

企画、営業・マーケティング等幅広い業務に携わる。

その後、組織立ち上げ、責任者を歴任。
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私たちのビジョン

©AeyeSecurityLab Inc.

変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。
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我々はＡＩを活用して

脆弱性診断ツールを開発しています
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開発生産性の大幅な向上 技術レベルの底上げ

開発チームにおける、AI活用状況

基本方針：「AIファースト」による実装

定型的な実装からロジック構築まで、基本はAI（Cursor）により生成

（コーディングルールに沿った記述やテストで指摘されたものの修正は人で対応）

• 実装までのリードタイムが短縮

• テスト品質が向上

• 月間PR数が約2.5倍に増加

• エラーを即時解決

• 仕様理解が早まり属人化が解消

• 経験の浅い人材でも

難しい実装が可能に
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AIを活用している開発業務

テスト品質向上 仕様理解の深化 文章の論理的一貫性の担保

テストケースの作成時に

目的を出力させる

既

既存コードの設計意図や前提を

文章として整理

論理の飛躍がある箇所、

冒頭の主張と矛盾する記述の特定

業務

AIに

させる

こと

プロダクト開発におけるAI活用率： 90%
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AIを活用したことで得られる効果

何を確認したいのか、

意図を明確化し

網羅率と品質を改善

コードに埋もれていた仕様が

言語化され、

理解の正確さが向上

主張と結論の食い違いを防ぎ、

論理の一貫性を保った

高品質な文章を完成

効果

AIを活用することで、意図・目的が明確化し、品質と正確性が向上

スピードと効率がアップし、デバッグやエラーの解決も迅速化できた

テスト品質向上 仕様理解の深化 文章の論理的一貫性の担保業務

AIに

させる

こと

テストケースの作成時に

目的を出力させる

既存コードの設計意図や前提を

文章として整理

論理の飛躍がある箇所、

冒頭の主張と矛盾する記述の特定
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AI活用により開発は加速しているが、

そこには忘れてはならない対策が…
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AIにより開発は加速しているが、そこにはセキュリティの壁も…

コーディング補助など開発にAIを活用することで、実装スピードは飛躍的に向上している。

いま、セキュリティという工程が、開発生産性を左右する

要件定義 設計 開発 テスト 運用
セキュ
リティ

リリース

診断待ち

手戻りしかし、セキュリティチェックが「後工程」の
ままだと、最大のボトルネックに…
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開発が迅速化したAI時代には、シフトレフトが欠かせない

問題を早期に発見・修正することで手戻りが減り、スピードアップと品質向上を両立。

要件定義 設計

セキュリティ要件の

洗い出し

開発 テスト 運用

セキュリティ要件を

踏まえての設計

脆弱性診断

ペネトレーションテストSHIFT LEFT

フェーズごとの

セキュリティチェック

しかし、“現場努力型シフトレフト”は限界…
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シフトレフトは「現場任せ」にすると機能しない

セキュリティ対応だけが「人の頑張り」に依存した状態では新たなボトルネックに。

セキュリティが開発を止める工程になってしまう…

開発チームごとに

診断品質や判断基準が

ばらつく
セキュリティに詳しい

一部の人に

レビュー負荷が集中

属人的な運用になり

担当者が変わると

ノウハウが失われる

現場
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AI時代に必要なのは「個人努力」ではなく「再現できる仕組み」

これからは、誰でも一定品質で回せる体制構築が欠かせない

属人的なセキュリティ運用から脱却し、“継続的に回る組織能力”へ変えていくことが重要

セキュリティチェックの

自動化
診断の標準化 CI/CDへの組み込み

現場

判断基準の共通化 継続的に回る運用設計
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では開発工程の中でセキュリティ対策できる
高性能AIを活用していけば良いのでは？



©AeyeSecurityLab Inc.

13

「Claude Fable 5」公開で見えてきた現実

AnthropicがMythos級AI「Claude Fable 5」を公開

フロンティアモデル（最先端AI）の性能が飛躍的に向上する一方で、その安全性の担保とビジネスに

おける実運用の両立が、今まさに大きな課題として浮き彫りになっている。

高度なAIほど安全対策

（ガードレール）が不可欠

• 高性能モデルは従量課金が高く、試行錯誤だけでも

コストが積み上がる

• 公開当初は、作業開始時の「hi」という挨拶だけで

約135円の課金が発生する料金体系が話題となった

※当時の料金体系

• 安全性を確保するため、本体とは独立したガードレー

ルAIを組み込む構成を採用

• 危険性の高いリクエストは別モデルが判定・応答する

など、安全性を優先する設計となっている

実サービスへの組み込みには

依然として高いコストが伴う
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「Claude Fable 5」でセキュリティ検証を行おうとすると…

Fable 5's safety measures flagged this message for cybersecurity or biology topics. They may flag safe,

normal content as well. These measures let us bring you Mythos-level capability in other areas sooner, and

we're working to refine them. Switched to Opus 4.8. Send feedback with /feedback or learn more:

（訳）

Fable 5の安全対策により、このメッセージはサイバーセキュリティまたは生物学に関するトピックとしてフラグ付け

されました。安全で、通常のコンテンツもフラグ付けされる場合があります。これらの対策により、他の分野でも

Mythosレベルの機能をより早く提供できるようになり、現在、これらの対策の改善に取り組んでいます。Opus 4.8に

切り替えました。フィードバックは/feedbackで送信するか、詳細をご覧ください。

（一部抜粋）

Mythos級のモデルをサイバーセキュリティ分野で利用できるのは、依然としてMythosへの

アクセスが許可された一部のユーザのみという状況…

汎用AIだけでは難しいため、脆弱性診断向けに最適化されたAIが求められる
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そこで、我々の出番です！
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AeyeScanとは：診断の全工程を圧倒的に自動化

AI・RPA活用により、診断を自動化するクラウド型Webアプリケーション診断ツール。

お客様
Webサイト

z

診断結果レポートも
自動生成
開発担当にすぐ渡せるレポートが

簡単に出力できます。

3

最短10分で診断開始

専門知識は不要！

SaaS環境なので24時間放置しておけます。

1

結果レポート

自動診断

画面遷移図を自動作成
AeyeScanがサイトを自動巡回、診断すべき画面

を抽出して画面遷移図を生成します！

2

スキャン登録1

3

2
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CI/CD連携でアジャイル開発・高頻度リリースでも漏れなく診断

CI/CDに組み込むことで、リリースのたびに自動で診断が実行される仕組みづくりが可能に。
診断を開発プロセスに組み込み標準化できるので、大幅な効率化とセキュリティ強化を両立。

Start Scan(WebAPI)1

Notice3

自動化ツール

AWS 
Lambda

Amazon 
EventBridge

Webサイト

Scan2

z
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仕組みづくりと効率化の事例

Github Actionsを使い、診断を自動化。結果も一元管理

Zｚ

Webサイトテスター

1. スキャン作成

2. APIキー作成

3. GitHub secretsの追加

APIキーとトークンの値を設定

4. GitHub Actions workflowの作成

Githubリポジトリにworkflowを作成 巡回・スキャン開始・終了を通知

スキャン結果を

Github Issuesに

自動登録
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脆弱性診断のベストな頻度

年に1回の
定期診断

Webサイト構築時1

まず、Webサイトの設計・開発時に
可能な限り脆弱性を解消しておく。

Webサイト運用時2

運用中に発生する問題に対応し、
Webサイトの安全性を維持する。

自社のセキュリティポリシーに適した運用を。推奨は…

ツールだけで全てをまかなおうとせず、
大規模改修などの際は外注も視野に入れ、濃淡をつけた対応を！

＋ リリースや
機能改修時

内製と外注を併用する「ハイブリッド型」の運用がおすすめ
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v

生成AI活用で、工数をかけずにWeb-ASMを実現 オプション機能

Web-ASMとは？

把握していないWeb資産（攻撃面）の継続的な発見・リスク評価

Web-ASMの実施ステップ

生成AI

特許取得実績のある

生成AI活用の技術により、

効率的・網羅的に攻撃面を発見
攻撃面の

1

攻撃面の 攻撃面の

発見 情報収集 リスク評価

２ ３

自社が保有している

ドメイン一覧を抽出

属性やミドルウェア・

ライブラリの情報を収集

資産の重要度と

リスクの深刻度を提示

判定理由やリスクの深刻度も

日本語でわかりやすく解説
Web-ASM機能が、これらの作業を自動化
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高度な生成AI活用により、効率的かつ信頼性の高い探索が可能

生成AIをASMに活用することで…！

会社名だけ
で攻撃面を探索

検索結果に上がってきた

組織名(文字列)を解読

発見経路/理由
が分かる

生成AIが攻撃面を見つけるまでに
辿ったルートを説明

膨大な情報源
から総合的に判定

SSL証明書の情報

IR情報(Web公開済み) など
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リスク対応の優先順位付けに必要な情報を自動判別

各Web資産の属性 ミドルウェアやライブラリの悪用観測脆弱性
※既にサイバー攻撃で悪用が確認された脆弱性

製品情報サイト

ECサイト

クレジットカード
情報保持

ヘルプサイト

WordPress使用

重要度：中

重要度：高

重要度：低

（サイト用途、保持データなど）

2件

1件

10件

ミドルウェアA

ミドルウェアA

深刻度：

深刻度：

高

中

ライブラリB 深刻度： 低

ミドルウェアC

ライブラリD

深刻度：

深刻度：

高

高

Web資産の重要度 リスクの深刻度

：

※

CVE-xx

CVE-xx

CVE-xx

CVE-xx

CVE-xx

NEW
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PF診断の領域も、簡易的にスキャン・リスク把握

ポートスキャン

検出した自社資産から

外部公開サービスを発見

CVEデータベース照合

サービスの製品と

バージョン情報を照合

入り口の特定

ネットワーク診断

不要なサービスの公開や

設定不備などを検出

精査・登録した自社資産を、全自動で定期的にモニタリングできる

セキュリティリスクの特定 既知の脆弱性の特定

プラットフォーム診断
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事業が拡大しプロダクトが増えるにつれ、

脆弱性診断の間隔が空いてしまうことが

懸念材料だった

具体的な課題

外注だとナレッジが蓄積されない1

外注だと画面数に応じた料金体系で
網羅的な診断を受けづらい

2

開発が遅れた場合、ベンダーとのスケ
ジュール調整が困難

3

新機能の追加や大規模な改修の際には脆弱性診断を実施

していたが、それ以外はプロダクト側の判断に委ねてい

た。小さな改修のたびに診断を外注するのではなく、内

部で迅速に診断する選択肢も持ちたかった。

診断ツールを導入し

継続できなかった経験から、

使いやすさを重視

導入の背景

自動巡回のカバー率が高く、主要
な脆弱性を確実に検出できる

グループ会社のプロダクトも診断
できるライセンス体系

外国籍エンジニアも多く在籍するため、英語にも対応し

ていること、Slackをはじめとする外部サービスとの連

携性も要件だった。複数のツールの比較検討を進め、い

くつかのプロダクトを対象に検証を実施した上で選定。

約60プロダクトに診断を実施できた

今後、最低年1回の診断を計画

具体的な効果

画面遷移図により、CISO室がプロダ
クトの画面を把握できるように

開発者のセキュリティ意識が高まった

グループ統一のセキュリティスタンダ
ード適用にも活用予定

ほぼすべてのサービスを内製で開発する中、「セキュリ

ティスペシャリストの活動をAeyeScanがサポートして

くれている」とCISOも評価。セキュリティエンジニア

以外に、QAチームでも使用を開始している。

課題 導入 効果

1

2

1

2

3

導入事例紹介
マネーフォワード 様

API診断が可能3

企業名 株式会社マネーフォワード

事業内容 PFMサービスおよびクラウドサービスの開発・提供

従業員数 2,400名 (2024年5月末日現在)
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プロが認める品質・精度 ブラウザ上での直感的な操作

セキュリティベンダーやSIerでも

顧客向けサービスとして活用

専任エンジニア不要、情シスや開発部門でも

安定した運用が可能

✕

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2026」SaaS型Webアプリケーション脆弱性診断・管理市場：ベンダー別売上金額シェア（2024年度実績）

※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

※
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さまざまな企業さまに導入いただいております
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Week１

担当サービスを守る

開発・事業部門

の方向け

8/ 3 月～ 7 金

Week２

最新トレンドを知る

情報収集したい

方向け

8/ 10 月～ 14 金

Week３

自社全体を守る

情シス・セキュリティ部門

の方向け

8/ 17 月～ 21 金

Week４

診断ツールを知る

ツールをご検討中

の方向け

8/ 24 月～ 28 金

詳細はこちらから夏休みの情報収集は、ぜひ自席からお好きなタイミングで！

https://www.aeyescan.jp/event-seminar/detail-webinar_202608/?utm_source=seminar&utm_medium=document&utm_campaign=event
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無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

の に関する

セキュリティ診断のお悩み・お困りごとをお聞かせください！

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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