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本資料の目的

2025年3月、クレジットカード取引に関わる事業者が実施すべきセキュリティ対策を定めた

「クレジットカード・セキュリティガイドライン」が【6.0版】に改訂されました。

主な改訂内容の1つに、 カード情報保護対策として、EC加盟店のシステム及びWebサイトの「脆弱性対策」を実施

することが指針対策に追加されています。

つまり、定期的な脆弱性診断の実施が、セキュリティ対策義務の「実務上の指針」として

位置づけられたことになります。

本資料では、経営者・担当者に向けて、ECサイトの脆弱性診断が義務化となった

背景〜企業がやるべき対策を、この1冊で学べるようにわかりやすくまとめました。

しかし、具体的な方法がわからない方も多いのではないでしょうか。

また、安全性を保つには、継続的に対策を実施する必要があります。

脆弱性診断義務化対応にお悩みの方は、ぜひご一読ください。
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クレジットカード・セキュリティを取り巻く状況

• クレジットカード番号等の非保持化に対応していても、ECサイト自体が改ざんさ

れることで不正ファイルの設置や偽の決済サイトへの誘導が行われ、クレジット

カード番号等が流出する事案が発生している

• オープンソースにより構築されている、適切なアップデートを行わないなど、

十分なセキュリティ対策を講じていないECサイトが特に攻撃の対象となっている

出典：経済産業省 商務・サービスグループ 商取引監督課 「最近の主な漏洩事案」

全体の52％で危険度の高い脆弱性が検出されるという結果に

IPAが中小企業50社のECサイトを対象に脆弱性診断を実施したところ、

出典：ECサイト構築・運用セキュリティガイドライン

https://www.meti.go.jp/shingikai/mono_info_service/credit_card_payment/pdf/001_04_02.pdf
https://www.ipa.go.jp/security/guide/vuln/ps6vr7000000acvt-att/000109337.pdf
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クレジットカードの不正利用被害額は年々増加

「クレジットカード・セキュリティガイドライン【 6.0版 】」では

EC加盟店のシステム及びWebサイトにおけるウイルス対策、管理者の権限の管理、デバイス管理等の脆弱性

対策の不備を原因としたカード情報漏えいの防止のため、具体的な「脆弱性対策」を講じることを追加

クレジッドカード不正利用被害の発生状況

そのうち92.5％がクレジットカード番号の

盗用による被害

2024年のカード不正利用被害額は、

前年比2.6割増の555億円に

出典：ECサイト構築・運用セキュリティガイドライン

出典：クレジットカード不正利用被害の発生状況

https://www.j-credit.or.jp/security/pdf/Creditcardsecurityguidelines_6.0_published.pdf
https://www.j-credit.or.jp/information/statistics/download/toukei_03_g.pdf
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非保持化 PCI DSS 準拠 脆弱性対策N E W

EC加盟店が取るべき対策とは

• カード情報保護のための取組と

して「非保持化」を推進

• 業態、システム・ネットワーク

構成に適した要求事項に対応

• 既存・新規を問わず、全てのEC

加盟店は、5つの具体的な脆弱性

対策をすべて実施

クレジットカード・セキュリティガイドライン【 6.0版 】において、

「EC 加盟店のシステム及び Web サイトの「脆弱性対策」を講じる。」という記述が追加されました
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クレジットカード情報漏洩からECサイトを守るために

これまで実施が義務付けられてきたクレジットカード情報の非保持化等の対策に加え、

EC加盟店のシステム及びWebサイトの「脆弱性対策」の実施が追加指針対策となっています。

【出展】クレジットカード・セキュリティガイドライン【6.0版】 改訂ポイント

クレジットカード・セキュリティガイドライン【 6.0版 】で示された５つの脆弱性対策を

ご紹介するとともに、継続対応のポイントをご説明いたします。

システム管理画面の

アクセス制限と

管理者のID／パスワード

管理

1

クレジットカードの情報漏えいを防ぐ5つの対策

データディレクトリの

露見に伴う設定不備

への対策

2

Webアプリケーションの

脆弱性対策

3

マルウェア対策としての

ウイルス対策ソフトの

導入、運用

4

悪質な有効性確認、

クレジットマスター

への対策

5

https://www.j-credit.or.jp/security/pdf/Creditcardsecurityguidelines_6.0_revisionpoint.pdf
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IPアドレスを制限
2段階認証または

多要素認証を採用

システム管理画面のアクセス制限と管理者のID/パスワード管理1

アカウントロック
機能を有効にする

クレジットカードの情報漏えいを防ぐ5つの「脆弱性対策」

• システム管理画面のアクセス可能なIPア

ドレスを制限する。

• IPアドレスを制限できない場合は管理画

面にベーシック認証等のアクセス制限を

設ける。

• 取得されたアカウントを不正使用されな

いよう2段階認証又は多要素認証（2要素

認証）を採用する。

• システム管理画面のログインフォームで

は、アカウントロック機能を有効にし、

10回以下(PCI DSS ver4.0.1基準)のログ

イン失敗でアカウントをロックする。



©AeyeSecurityLab Inc.

7

公開ディレクトリには、

重要なファイルを配置しない

アップロード可能な拡張子や

ファイルを制限する

データディレクトリの露見に伴う設定不備への対策2

クレジットカードの情報漏えいを防ぐ5つの「脆弱性対策」

• 特定のディレクトリを非公開にする。公開ディレクトリ以外に

重要なファイルを配置する。

• WebサーバーやWebアプリケーションによりアップロード可能

な拡張子やファイルを制限する等の設定を行う。 
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脆弱性診断又はペネトレー

ションテストを定期的に実施

最新のプラグインの使用や
ソフトウェアの

バージョンアップを行う

Webアプリケーションの脆弱性対策3

入力フォームの
入力値チェック

クレジットカードの情報漏えいを防ぐ5つの「脆弱性対策」

• 脆弱性診断又はペネトレーションテスト

を定期的に実施し、必要な修正対応を行

う。

• SQLインジェクションの脆弱性やクロスサ

イト・スクリプティングの脆弱性対策とし

て、最新のプラグインの使用やソフトウェ

アのバージョンアップを行う。 

• Webアプリケーションを開発又はカスタマ

イズされている場合には、セキュアコー

ディング済みであるか、ソースコードレ

ビューを行い確認する。その際は、入力

フォームの入力値チェックも行う。
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マルウェア対策としてのウイルス対策ソフトの導入、運用4

クレジットカードの情報漏えいを防ぐ5つの対策

マルウェア検知/除去などの対策としてウイルス対策ソフトを導入して、

シグネチャーの更新や定期的なフルスキャンなどを行う。
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不審なIPアドレスからの
アクセス制限

悪質な有効性確認、クレジットマスターへの対策5

クレジットカードの情報漏えいを防ぐ5つの「脆弱性対策」

• 「不審なIPアドレスからのアクセ

ス制限」を行う。

• 特に海外からの攻撃が非常に多い

ため、海外からのアクセスが不要

な場合は遮断を行う。

悪質な有効性確認、クレジットマスターに対して、「セキュリティ対策導入ガイド【附属文書20】」
別紙a「1.脆弱性対策」⑤に記載の対策を1つ以上実施する。

有効なカード会員データの
漏えい対策

• 同一アカウントからの入力制限を

行う。

• オーソリ拒否時に、エラー内容が

分からないようにエラー内容を非

表示にする。

本人認証

• EMV3-DセキュアやSMS通知など

本人認証ができる対策を行う。

有効性確認の回数制限

• 有効性確認の回数制限を設けるな

どの対策を行う。

【出展】EC加盟店におけるセキュリティ対策一覧1.0版（附属文書20 別紙a）

https://www.j-credit.or.jp/security/pdf/supporting_document_a.pdf
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定期的な脆弱性診断を阻む要因のほとんどは「人材不足」と「コスト」

ECサイトへの継続的なセキュリティ対策が実施できない理由として、

以下のような意見が挙げられています。

5%
前任者が退職し、後任者における

セキュリティ対策の引継ぎや知見の

キャッチアップが不十分であった

45%
EC サイトの運営で主に

セキュリティ対策の必要性を認識

している人員がいなかった

15%
外部委託先にセキュリティ対策を

依頼しているつもりであったが、

外部委託先では認識されていなかった

15%
事業全体の売上高に比較して、EC事

業による売上高の割合が低い(5%以

下)ため、費用を掛けられなかった

その他

出典：ECサイト構築・運用セキュリティガイドライン

https://www.ipa.go.jp/security/guide/vuln/ps6vr7000000acvt-att/000109337.pdf
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定期的な脆弱性診断を継続していくために

コストを抑えられる、誰でもできる脆弱性診断をお探しなら

をご紹介させてください！

コストが高い
専門人材がいない

脆弱性診断を外部委託する 脆弱性診断を内製化する

自社にノウハウが残らない
どのツールを選べばいいか

わからない
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既存の診断手法では追い付けない状況

診断を外注していたが、コストと

スケジュール調整が負担になり、内製化を検討

具体的な課題

セキュリティ人材の確保が困難1

外注コストの膨張2

診断調整の負担増3

脆弱性診断には専門的なスキルやノウハウが必要となる

が、社内での人材確保は難しく、外注せざるを得なかっ

た。1サイトの 診断に数百万円単位のコストがかかる上

に、診断実施までの調整コストも膨らんでいた。

自動巡回の精度や脆弱性の検知率等で比較。

最も信頼できるAeyeScanに導入決定

導入の背景

脆弱性診断の「内製化」を目指したい

過検知・誤検知が少ない製品を探して
いた

コストを削減したい

自分たちで使いこなせるかを重視しつつ、自動巡回の精

度、検知率等を定量的に比較。AeyeScanで特に評価し

たのは「自動巡回機能」と「診断精度」だが、大幅にコ

スト削減できる点も導入の決め手。

年1回の定期診断を実施。

自動巡回機能で大半の作業を自動化。

大幅な負荷軽減に

具体的な効果

作業の自動化による担当者の負荷軽減

セキュリティレベルの担保に有用

GUIが使いやすく、教育も容易

「自動巡回機能」により、大半の作業を自動化。直感的

に作られたGUIは使いやすく、使い方の共有もしやすい。

クラウドサービスならではの、こまめな機能改善も好印

象。

課題 導入 効果

1

2

3

1

2

3

他社はこうやって解決している

コストを抑えて、時短、簡単、

高精度な診断が実現できた

タイガー魔法瓶 様
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他社はこうやって解決している

AeyeScanへのツール移行で診断の実行時間が短縮。

社内で高頻度に診断できる体制も確立

14

既存の診断手法では追い付けない状況

テモナ 様

診断を外注していたが、コストと

スケジュール調整が負担になり、内製化を検討

具体的な課題

セキュリティ人材の確保が困難1

外注コストの膨張2

診断調整の負担増3

脆弱性診断には専門的なスキルやノウハウが必要となる

が、社内での人材確保は難しく、外注せざるを得なかっ

た。1サイトの 診断に数百万円単位のコストがかかる上

に、診断実施までの調整コストも膨らんでいた。

自動巡回の精度や脆弱性の検知率等で比較。

最も信頼できるAeyeScanに導入決定

導入の背景

脆弱性診断の「内製化」を目指したい

過検知・誤検知が少ない製品を探して
いた

コストを削減したい

自分たちで使いこなせるかを重視しつつ、自動巡回の精

度、検知率等を定量的に比較。AeyeScanで特に評価し

たのは「自動巡回機能」と「診断精度」だが、大幅にコ

スト削減できる点も導入の決め手。

年1回の定期診断を実施。

自動巡回機能で大半の作業を自動化。

大幅な負荷軽減に

具体的な効果

作業の自動化による担当者の負荷軽減

セキュリティレベルの担保に有用

GUIが使いやすく、教育も容易

「自動巡回機能」により、大半の作業を自動化。直感的

に作られたGUIは使いやすく、使い方の共有もしやすい。

クラウドサービスならではの、こまめな機能改善も好印

象。

課題 導入 効果

1

2

3

1

2

3
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※ 富士キメラ総研調べ「2024 ネットワークセキュリティビジネス調査総覧 市場編」Webアプリケーション脆弱性検査ツール〈クラウド〉2023年度実績

※

プロが認める品質・精度 ブラウザ上での直感的な操作

セキュリティベンダーやSIerでも

顧客向けサービスとして活用

専任エンジニア不要、情シスや開発部門でも

安定した運用が可能

✕

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2023年度実績）
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AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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そもそもAeyeScanとは？

AI・RPAの活用により、脆弱性診断を自動化するクラウド型Webアプリケーション診断ツール。

自動巡回に優れており、人手をかけずに診断が可能。

既存の診断手法では追い付けない状況

お客様
Webサイト

z

診断結果レポートも
自動生成
開発担当にすぐ渡せるレポートが

簡単に出力できます。

3

最短10分で診断開始

専門知識は不要！ 

SaaS環境なので24時間放置しておけます。

1

結果レポート

自動診断

画面遷移図を自動作成
AeyeScanがサイトを自動巡回、診断すべき画面

を抽出して画面遷移図を生成します！

2

スキャン登録1

3

2
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さまざまな企業さまに導入いただいております
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

19

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=wp&utm_medium=document&utm_content=2
https://www.aeyescan.jp/form/contact-scan/?utm_source=wp&utm_medium=document&utm_content=2
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会社概要

セキュリティに

「あらたな答え」を提供し続ける

プロ集団

20

商号

役員 代表取締役社長

株式会社 エーアイセキュリティラボ

青木 歩

取締役副社長 安西真人

取締役 杉山 俊春 角田 茜

執行役員 CTO 浅井 健

執行役員 関根 鉄平 田中 大介

事業内容

設立 2019年4月

拠点 東京都千代田区神田錦町2-2-1 KANDA SQUARE 11F WeWork内

資本金 1億円

従業員数 43名

Webサイト https://www.aeyesec.jp/

取得認証 情報セキュリティマネジメントシステム（ISMS）

ISMSクラウドセキュリティ認証（ISO27017）

情報セキュリティサービス基準適合サービスリスト
IS 752963 /
ISO 27001

CLOUD 790050 
/

ISO 27017

023-0026-
20

情報セキュリティ関連事業（調査・コンサルティング）

クラウド型Web診断サービス「AeyeScan」提供
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