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全社で進める

セキュリティ対策講座

「伝わらない」から「巻き込む」へ
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在はCXチームでの活動に加え、新規プロダクト企画・海外事業

展開など全社横断プロジェクトにも携わる。
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私 た ち の ビ ジ ョ ン

©AeyeSecurityLab Inc.

変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。
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©AeyeSecurityLab Inc.

全社で進める

セキュリティ対策講座

「伝わらない」から「巻き込む」へ
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DXの進展によって変わる

セキュリティ対策の「常識」

質問受付中!!
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IT部門が頑張る「今までのセキュリティ対策」が限界にきている

情シス・セキュリティ部門が主導するため

IT資産やセキュリティ対策をコントロールしやすい

事業部門が主導するため

対策が難しい！

情報の
デジタル化

Phase 1

＜主なリスク＞

• 人的リスク(漏洩・持出)

• ストレージの安全性

• 不適切な認証・権限設定

Phase 2

＜主なリスク＞

業務の
デジタル化

• クラウド環境の設定不備

• ネットワークへの攻撃

• 不完全なエンドポイント管理

Phase 3

＜主なリスク＞

事業の
デジタル化

• 頻繁なサービスアップデート

• 潜在的なデジタル領域の攻撃面

• サプライチェーンの拡大

Phase 3

＜主なリスク＞

事業の
デジタル化

• 頻繁なサービスアップデート

• 潜在的なデジタル領域の攻撃面

• サプライチェーンの拡大

6

質問受付中!!
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全社一丸でのセキュリティ対策が求められるが…
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事業部門

セキュリティ…?
自分の仕事で精一杯

顧客
対応

事業
計画

KPI

スピード

セキュリティ部門

セキュリティ対策を進めて
自社サービスを守らねば！

脆弱性
管理

ISMS

サイバー
攻撃

インシ
デント

経営層

費用対効果あるの？
DXが優先じゃない？

成長
戦略

ROI

ガバ
ナンス

DX

事業部門からは理解が得られず、

経営層からは人員・予算を引き出せず…

質問受付中!!
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「巻き込む」ために、改めて考えたいこと

何のためにセキュリティをやるのか

質問受付中!!
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企業は、何のためにセキュリティに取り組むのか

セキュリティリスクを想定・評価すること

セキュリティ対策・運用を検討すること

(投資)効果を測定し、改善すること

ビジネスの観点で
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ビジネス(Business)のため

質問受付中!!
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ビジネス視点で会話する＝「共通言語」を持つことが大切
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ビジネス視点での会話

顧客情報が窃取・漏洩する可能性
があり、顧客離反だけでなく
数千万円単位の損害賠償請求に
つながる可能性があります。

技術視点での会話

データベースに対して不正な操作
を行う「SQLインジェクション」
の脆弱性が検出されました。

質問受付中!!
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＼脆弱性診断で考えてみよう／

「全社で進める」セキュリティ対策

質問受付中!!
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「全社で進める」セキュリティ対策 ① 体制検討
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事業部門 開発部門

依頼 依頼

診断

セキュリティ部門

セキュリティ部門が一括請負する体制から、事業部門が脆弱性診断を実施する体制へ

事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門

質問受付中!!
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「全社で進める」セキュリティ対策 ② 方針検討
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スコープを明確にし、ビジネス上の優先順位・必要を評価して対策の濃淡をつけることが重要

診
断
対
象
の
棚
卸
し

診断の必要性を評価 対策方針の検討

取り扱っている情報の重要度
外部委託

リリース・アップデート頻度(開発体制)

ビジネス上の重要度

監督官庁・業界団体のガイドライン

診断方法

社内診断(内製化)

新規リリース

診断タイミング

改修・追加開発

定期診断

質問受付中!!
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「全社で進める」セキュリティ対策 ③ 情報連携
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Webサイト・Webアプリを開発している部門との情報連携・協業が「ミソ」

診断計画を立てる

リリース前の診断

定期診断

開発プロジェクトのキックオフ等に

参加し、スケジュールを事前に確認

しておく

実施時期を各プロジェクトと

事前に調整しておく

診断の実施準備をする

開発部門と情報連携し、診断要件を確認する

例 診断対象の基本情報
対象システム、対象 IP アドレス、対象 URL・診断用アカウント、
保有するデータ 資産分類（個人情報、クレジットカード情報など）等

技術仕様に関する情報 
システム仕様や構成図、フレームワーク、外部連携サービス 等

診断実施にあたっての確認事項
診断アクセスによるメール等の外部通知の有無 等

質問受付中!!
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「全社で進める」セキュリティ対策 ④ 修正対応
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診
断
結
果
の
確
認

修正対応の必要性を評価 対策方針の検討

CVSS等の深刻度
リリース前に必ず
修正する

リリースまでに残された時間

発生しうる被害・リスクの大きさ

修正にかかるコスト(工数・費用)

次回リリースまでに
必ず修正する

大規模修正で修正

現時点では対応不要など

評価の理由・根拠(特に“対応不要”とした場合)と、対応履歴を残しておくのが大事

質問受付中!!
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IPA（独立行政法人情報処理推進機構）から脆弱性診断内製化ガイドが公開

• 外部発注と内製の違い

• 内製化に必要な
組織体制と人材

• 内製化の進め方と
継続的改善プロセス

• 関係組織との連携と
セキュリティ意識の醸成

• ツール選定におけるポイント

公開の背景 主な内容

• 事業継続
• 信頼性維持の観点

脆弱性の早期発見が
ますます重要に

• 新たな脆弱性の増加
• リリースサイクルの

高速化

内製化への関心が
高まっている

参照：IPA「脆弱性診断内製化ガイド」 https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html

質問受付中!!

https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
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https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
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https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2025/Vulnerability-assessment.html
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本日のまとめ

全社を巻き込んで進めるセキュリティ対策の「新常識」
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これで
解決！

事業部主導のデジタル化
⇩

IT部門だけでは
追いつかない

セキュリティ対策

ビジネスの視点＝事業部門との

「共通言語」で会話する

全社を巻き込んだセキュリティ対策

質問受付中!!
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「全社で進める」セキュリティ対策を実現する

脆弱性対策の “新常識”

質問受付中!!
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z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

お客様 Webサイト
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2023年度実績）
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AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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質問受付中!!
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巡回時に、自動で画面遷移図を生成
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質問受付中!!
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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質問受付中!!
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プロが認める機能・性能
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✕ 誰でも使える操作性

AeyeScanが選ばれている理由
質問受付中!!
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さまざまな企業さまに導入いただいております
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ
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の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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AeyeScanを

検討してみたい方へ
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AeyeScanがよく分かるデモ動画・セミナー定期開催中！

AeyeScanがどんなものか知りたい方に、

デモを交えてわかりやすくご紹介。

まずは気軽に使い勝手をチェック！

デミセミナーの日程を確認

AeyeScanの操作を

体験してみたい方へ

実際の操作を通して、一連の機能を体感。

導入前の不安や疑問をまるごと解消。

“わからないまま”をなくすセミナーです。

セキュリティ対策に

お悩みの方へ

最新の事例や対策ノウハウをテーマ別に紹介。

月替わりで学べる無料ウェビナーを開催中。

お気軽にご視聴いただけます！

ハンスオンセミナーの日程を確認 ウェビナーの日程を確認

https://www.aeyescan.jp/event-seminar/detail-demoseminar/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-seminar/detail-handson/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-tag/available/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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