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【情シス部門・開発責任者向け】
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脆弱性診断 を実現するには？
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在は、新規プロダクト企画にも携わる傍ら、各種セミナー・講演へ

の登壇などエバンジェリストとしても活動。
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株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

フォローお願いします！

登壇者紹介



私たちのビジョン

変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。

©AeyeSecurityLab Inc.
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脆弱性診断を取り巻く現状（外部要因）

限られた予算で、一部のサイト・アプリを外部診断するケースが多い

攻撃増加 診断義務化 委託費用高騰
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脆弱性診断を取り巻く現状（内部要因）

診断対象・診断回数が増え、外部診断だけでは到底カバーできない…

セキュリティ人材や
予算の不足

採用・育成は難易度が上昇し

外注先でも同じくリソース不足で

診断できない／リリースできない

アジャイル開発
（開発の高速化）

従来型の診断フロー・期間では

２～４週間のリリースサイクルに

柔軟に対応できない

PaaS/IaaS/SaaSの普及により

開発のハードルが下がったことで

診断対象サイトが急増している

ローコード開発
（コモディティ化）
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外部委託中心運用の限界

委託先との連携に

余計な工数がかかる

自社 ベンダー

情報提供

結果報告

診断の実施
評価・分類

結果確認
問題点の修正

診断タイミングを

柔軟に調整できない

追加の依頼ができず

リスクを潰しきれない
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脆弱性診断って社内でできるの？
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事業部門 開発部門

依頼 依頼

診断

セキュリティ部門

診断内製化を進めるポイント

セキュリティ部門が「支援・管理する」体制への移行◎

事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門
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事業部門・開発部門が、自分たちで診断をするようになると…

セキュアなサービス開発・運用・提供 健全な開発体制・PJ

業務・サービス・アプリに

詳しい担当者が「直接」

診断できれば…

セキュリティ部門だけでは

受けきれなかった診断も

各部門で診断できれば…

開発プロセスの中で

早め・小まめに診断して

手戻りを防げれば…

精度が上がる 網羅性が上がる 納期に間に合う
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「いつでも・だれでも・好きなだけ診断」大作戦！

セキュリティ部門が
まとめて診断

従来の運用体制

事業部門 開発部門

依頼 依頼

診断

セキュリティ部門 事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門

これからの運用体制

事業部門・開発部門が脆弱性診断を
自ら実施できる体制を構築

シフトレフトの実現

診断対象の的確な把握

セキュリティ意識の醸成
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脆弱性診断の「内製化」部分について考える

みんなを巻き込む前提で考えると、ツール選定に必要なポイントは…

3 結果がわかりやすい

エンジニアでも、問題箇所や

リスク、修正方法がわかる

１ 誰でも使える操作性

ツール習得コストがかからず

事業部でも簡単に利用できる

2 利用範囲に制限がない

画面数やサイト数に制限がなく

いつでも・いくらでも使える

「いつでも・だれでも・好きなだけ診断」できる環境づくり
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でも、実際には…難しいですよね？

どう業務フローを組めばいい？ どうやって運用ルールを作る？ どこから手を付ければいい？

課題 1 課題 2 課題 3

AeyeScanなら、内製化をバッチリご支援します
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脆弱性診断におけるよくある課題 #1

ツールを導入したけど

具体的にどう進めたら良い？

業務フローの整理や

役割分担はどうすればいい？
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脆弱性診断に特化した業務フロー検討支援

「誰が」「いつ」「なにを」するのか、あらかじめ明確にすることで

ボトルネックや解決策のシミュレーションができます！

貴社と同様のフローの企業が

どのような悩みを持っていたのか？

どうやって解消してきたのか？など

他社事例も踏まえたご提案を

させていただきます。



©AeyeSecurityLab Inc.

16

脆弱性診断におけるよくある課題 #2

脆弱性診断をどの範囲に対して
どのタイミングで

実施すればよいか悩んでいる。

サイト保有部門が脆弱性診断に
応じてくれない。

必要性を理解してくれない。
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多くの企業で策定している項目（ベストプラクティス）に沿って、
貴社のご状況に合わせた独自のルール作成をご支援いたします。
同業種・同規模の他社事例の情報提供も可能です。

脆弱性診断ルールの策定

・社外公開有無

・重要情報の取り扱い有無

・動的サイト/静的サイト有無

診断対象・範囲

・棚卸の頻度

・棚卸の方法

診断対象の棚卸

・AeyeScanのみ/

手動診断・外部委託と併用

・（併用の場合）切り分けの基準

診断手法の棲み分け

・随時診断の実施有無と頻度

（新規リリース/機能追加・改修）

・定期診断の実施有無と頻度

診断タイミング・頻度

・修正対象の基準

・修正期限

脆弱性の修正基準（トリアージ）

・ルールに基づいた

診断および修正状況の確認

・確認方法

脆弱性診断実施状況の監査・確認

初回診断“前”に必要 初回診断“後”に検討
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脆弱性診断におけるよくある課題 #3

診断対象サイトは複数あるが

どこから着手すべきか悩んでいる。

診断の事前準備に時間がかかって

スケジュール通りに実施できない。
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診断スケジュール作成支援

初回診断対象の棚卸

向こう３ヶ月の診断計画を立ててみましょう！

診断の優先度を定義・評価

診断対象サイトへの診断計画を策定することで、

効率よく・円滑に診断していくことができます。

診断計画が決まっていない場合は、弊社で計画策定をご支援いたします。

おすすめの進め方

まずは診断業務が問題なく回せるかどうかの検証も含め、
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診断優先度の決定とスケジュール化

事前準備

・
・
・

診断対象サイトの優先度が決まったら、以下に基づいてスケジュール化します。

難易度が低いものから先に実施し、
その間に難易度が高い＝事前調整が必要なサイトへ調整を進めておきます。

診断 事後対応

事前準備 診断 事後対応

優先順位の付け方

難易度＞重要度＞緊急度

難易度：低のサイト

難易度：高のサイト
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いきなり全て内製化は厳しいので…

ハイブリッド型・脆弱性診断の手引き
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代表的な診断スタイルと、大方針の考え方

お金と時間に余裕があって

「おまかせ」したい場合

外部委託

手動
診断

自動
診断

ハイブリッド

お金と時間に限りがあるが
それでも何とかしたい場合

内製化

手動
診断

自動
診断
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色々な「ハイブリッド型運用」の類型（サイト単位）

リリース

大規模リリース

外部委託×手動診断

リリース リリース

内製化×自動診断 外部委託×手動診断

新規リリース

構築時
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色々な「ハイブリッド型運用」の類型（診断単位）

個人情報・決済情報あり

一般公開情報のみ

事
業
へ
の
影
響
：
小

事
業
へ
の
影
響
：
大

内製化
×

自動診断

定期診断

診断不要
内製化

×
自動診断

外部委託
×

手動診断

動的サイト

静的サイト

軽
微
な
改
修

新
規
リ
リ―

ス
・
大
規
模
な
開
発

内製化
×

自動診断

リリース前診断

診断不要
内製化

×
自動診断

外部委託
×

手動診断
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まとめ：脆弱性診断「内製化」のポイント

失敗例 成功例

● 外部委託の要件をそのまま適用

● 最初から全社一斉に利用開始

● 現場だけで内製化を進めようとす
る（上位層を巻き込めていない）

● 外部診断／内製診断を使い分ける

● 優先順位を付けて、

クイック＆スモールに始める

● 内製化の目的や意義を上位層と

合意し、段階的に進めていく
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外注×内製のハイブリッド体制を実現する

のご紹介
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2023年度実績）

お客様 Webサイト
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©AeyeSecurityLab Inc.

AeyeScanが選ばれている理由 ① 社内メンバーでも診断ができる！

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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AeyeScanが選ばれている理由 ② プロ級の品質・性能・機能

既存の診断手法では追い付けない状況

各種セキュリティガイドラインの自動化可能な項目に対応

ココがポイント

独立行政法人情報処理推進機構（IPA）が実施した

2021年度セキュリティ製品の有効性検証においてもAeyeScanが選定されている

OWASP TOP10
OWASP アプリケーション

セキュリティ検証標準

IPA 

安全なWebサイトの作り方
OWASP github

OWASP github PDFはこちら日本語版PDFはこちら

https://github.com/OWASP/ASVS/tree/master/4.0
https://github.com/OWASP/ASVS/tree/master/4.0
https://www.ipa.go.jp/security/vuln/websecurity/about.html
https://wiki.owasp.org/images/2/23/OWASP_Top_10-2017(ja).pdf
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さまざまな企業さまに導入いただいております
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AeyeScanが選ばれている理由 ③ コスト・時間の削減効果

診断サイト数

診断画面数

診断回数

圧倒的コストパフォーマンス

無
制
限

AeyeScanを導入したお客様から

お伺いした診断スピードの変化

2週間

最長 1か月

開始まで 1か月

4-5日

最短 4日

2-3日

G社

A社

C社

外注時
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導入事例紹介
メディアグループ

ホールディングス 様

企業名 メディアグループホールディングス株式会社

事業内容
グループ統括／経営企画／管理

歯科ICT事業（メディア株式会社）、AI画像処理事業（アイテック株式会社）

従業員数 連結278名／単体30名 (2024年10月時点)

30以上のドメインに水準感を合わせた診断を
行うにはコスト・工数面の課題があった

具体的な課題

外部ベンダーによる手動診断では、費
用や準備時間が課題になっていた

1

グループ全体でページ数も多く、ドメ
イン毎のリスク診断の水準感等にバラ
ツキがあった。

2

歯科ICソリューションやAI画像ソリューションなどを提

供してきた同社グループ。全社統一的な水準での脆弱性

診断が実施出来ていない状況だった。

複数ドメインに追加コストが不要な

料金体系が決め手に

導入の背景

比較検討を進める中で、ドメイン数無制限の料金体系が

AeyeScan導入の決め手に。巡回精度のほか、自動生成

される画面遷移図も使い勝手が良いと評価。また、レポ

ート作成の工数が削減できる点もメリットだと感じた。

統一的な水準・頻度で一定品質を備えた

脆弱性診断を、コストや工数を抑えて実施。

より万全なセキュリティ体制の基盤を構築

具体的な効果

診断の準備に1～2ヶ月かかることもあったのに対し、現

在はドメイン登録後、即診断が行えるようになった。

AeyeScanの分かりやすいレポート機能により、検知か

ら対処までがスムーズに行えるようになった。

課題 導入 効果

診断対象とするドメイン数が無制限1

OWASPアプリケーションセキュリテ
ィ検証標準に準拠している

2

Cookieやカスタムヘッダーのチュー
ニングが行えるなど自由度が高い

3

すべてのサイトに同一基準で脆弱性診
断が行えるようになった

1

各サイトへの診断実施のハードルが下
がるともに、担当者のセキュリティ意
識も向上

2

サービスの安全性を客観的に示せる3
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具体的な課題

診断対象のWebアプリケーション数が

拡大
1

外注では調整やコストの面が課題に2

セキュリティ室が社内で診断するのは業務
負荷がかかる

3

全国2,000を超える「ゲオ」店舗での販売を支えるシス

テムや、オンライン販売を行うWeb・スマホアプリが拡

大し、アタックサーフェイスも増加。診断は外注してい

たが、事業成長のスピードに追いつかなくなっていた。

開発チームでも使いこなせる

使い勝手の良さを評価

導入の背景

グラフィカルな画面遷移図で、どこに

どんな脆弱性があるかわかりやすい

マニュアルがなくても操作できる

複数ツールを比較し「安価だが診断内容がシンプルすぎ

る」「昔ながらのインターフェイスで開発者が使いづら

い」など、決め手に欠けていた。そのような中、

AeyeScanの操作性の良さを高く評価し、導入を決定。

SaaS形式で容易に導入できる

開発者主導の診断体制を確立し

コスパよくスピーディーな診断を実現

具体的な効果

開発チームが最小の工数で診断できる

短期間での開発・リリース案件でも間に

合うスピーディーな診断を実現

開発者とのコミュニケーション補助ツール

としても活躍

導入当初はセキュリティ室がメインで診断を行い、徐々

に開発チームへと展開を進めていった。外注時と比較し

て、コスパよくスピーディーに診断が行えることに加え、

社内のセキュリティ意識も向上している。

課題 導入 効果

1

2

1

2

3

導入事例紹介
ゲオホールディングス 様

企業名 株式会社ゲオホールディングス

事業内容 メディア事業・リユース事業・オフプライス事業・モバイル事業など

従業員数 連結6,512名 (2025年8月時点)

3

事業が成長していくスピードに

合わせた診断が困難に
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運用体制・活用パターン

事業部門 開発部門

依頼 依頼

診断 診断

情シス

要件
定義

設
計

開
発

テ
ス
ト

運
用

情シス主導型 開発組み込み型 部門分散型

自社の体制に合った活用方法で、クイック＆スモールにスタート

事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

37

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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AeyeScanを

検討してみたい方へ

AeyeScanがよく分かるデモ動画・セミナー定期開催中！

AeyeScanがどんなものか知りたい方向けに、

デモを交えてわかりやすくご紹介。

まずは気軽に使い勝手をチェック！

AeyeScanデモ動画を視聴

AeyeScanの操作を

体験してみたい方へ

実際の操作を通して、一連の機能を体感。

導入前の不安や疑問をまるごと解消。

“わからないまま”をなくすセミナーです。

セキュリティ対策に

お悩みの方へ

最新の事例や対策ノウハウをテーマ別に紹介。

月替わりで学べる無料ウェビナーを開催中。

お気軽にご視聴いただけます！

ハンスオンセミナーの日程を確認 ウェビナーの日程を確認

https://www.aeyescan.jp/event-seminar/detail-demoseminar/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-seminar/detail-handson/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-tag/available/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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AeyeScanを実際に操作してみませんか？

https://www.aeyescan.jp/event-seminar/detail-offlinehandson_20260423/
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