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Mythosショックで変わる

脆弱性診断の新常識
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登壇者紹介

株式会社エーアイセキュリティラボ

CX本部マーケティングマネージャー 長谷川 由利子

生産管理パッケージメーカーにてCSに3年従事。2018年より、Ｓｋｙ株式会社にて

セキュリティ製品の研修・セミナーの企画立案や講師を担当。 通算300回以上のセ

ミナー・研修を実施し、組織のセキュリティリテラシー向上を支援。

2023年より株式会社エーアイセキュリティラボに参画。マーケティングマネージャ

ーとして、AIを活用したクラウド型Webアプリケーション脆弱性診断ツール

「AeyeScan」の顧客ロイヤリティ向上を牽引。企業の「Webセキュリティ対策」

や「脆弱性診断の内製化・自動化」をテーマとしたセミナーの企画を数多く手掛け

る。Podcast「ゆるセキュ。」のパーソナリティ兼運営も務める。
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＼Podcast「ゆるセキュ。」のフォローをお願いします／

株式会社エーアイセキュリティラボ

CX本部マーケティングマネージャー 長谷川 由利子



私 た ち の ビ ジ ョ ン

©AeyeSecurityLab Inc.

変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。
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「Claude Mythos Preview」の衝撃

セキュリティ業界だけでなくビジネス界全体で、Anthropic（アンソロピック）社が発表した最新AI

「Claude Mythos Preview（クロード・ミュトス・プレビュー）」が大きな注目を集めています。

未知の脆弱性発見を
人力からAI主体へ転換

生成AIから、
“自律型サイバーAI”へ進化

人間の指示待ちではなく、

自ら探索・判断・検証を行う

人間を凌駕する速度で
発見・検証

何十年も潜んでいた未知の脆弱性
（ゼロデイ）を高速・自律的に見つける

従来は人間のスキルと

長時間の手動検証が必要だった

目的

「Claude Mythos Preview」の概要

高性能AIによって、サイバー攻撃は大きく変化する

従来のAIとの違い 性能
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「Claude Fable 5」公開・停止・再開が示した現実

Anthropic社の高性能AI「Claude Fable 5」をめぐるドタバタ

高性能AIモデルの公開・停止・再開が短期間で起きるなど、AIの能力向上は安全対策や規制のあり方にも影響

を与え始めています。

公開 停止 再開

高性能モデル
「Claude Fable 5」を公開

安全保障上の懸念から
全ユーザー利用停止に

安全対策を強化し
再び提供を開始

安全対策をすり抜ける

手口の報告を受け停止

報告された手口を検知する

改良版の分類器を開発

高度な推論・開発支援を行う

高性能モデルとして公開

AIの進化は、モデルの性能だけでなく「どう安全に使わせるか」まで問う段階へ
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高性能AIを悪用した攻撃は、過去の「延長線」にある

AIを使って脆弱性を発見する取り組みは数年前から存在しており、「AIを悪用したサイバー攻撃」も

過去から着実に進化を続けてきた歴史の延長線にあります。

AI＝効率化ツール

AI＝探索支援

自律型サイバーAI

・フィッシングメール自動作成

・マルウェア量産

・ディープフェイク詐欺

・脆弱性候補の洗い出し

・コード解析支援

・攻撃シナリオ生成

・AIによる自律的な探索

・脆弱性の発見/検証

・攻撃まで高速実行

攻撃作業の自動化

Phase1

Phase2

Phase3

攻撃判断の高速化

攻撃そのものの自律化
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高性能AI時代、セキュリティは「継続運用」が前提に

参考：「AI 性能の高度化を踏まえたサイバーセキュリティ対策の強化について」https://www.cyber.go.jp/pdf/press/20260518_AI_CS_Critical_Infrastructure.pdf

高性能 AI が攻撃者に悪用されることにより、脆弱性の発見から悪用までの時間は急速に短縮。

企業には継続運用を前提とした防御体制が求められています。

• 脆弱性発見が高速化

• 悪用までの時間が短縮

• 同時多発的な攻撃が増加

AIにより攻撃サイクルが高速化

攻撃者×高性能AI

• 継続的な資産管理

• 脆弱性情報の収集

• リスク評価

継続的な脆弱性管理体制が必要

企業×継続運用

• 優先順位付け

• 継続的な修正対応
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政府も高性能AI時代への前提変更を始めている

内閣官房の「国家サイバー統括室」は、 Anthropic社の「Claude Mythos Preview」の登場を念頭に、

政府全体の対策パッケージ『Project YATA-Shield』を取りまとめました。

参考：「AI 性能の高度化を踏まえたサイバーセキュリティ対策の強化について」https://www.cyber.go.jp/pdf/press/20260518_AI_CS_Critical_Infrastructure.pdf

ポイント

経営層のリーダーシップの下でのサイバーセキュリティ対策

セキュリティを必要投資と捉え、予算・人材確保・リスク管理を実施

1

基本的なサイバーセキュリティ対策の確実な実施及び更なる対策の強化

基本対策に加え、ゼロトラスト・脅威検知・AI活用など対策を強化

2

高性能AIにより高速化する脆弱性の発見・修正等への対応

継続的な脆弱性対応と資産管理、リスク評価・優先順位付けを実施

3
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攻撃者がAIを使うなら、守る側もAIを使うのは「当然の前提」

人間の手作業や、年1〜2回の定期的な脆弱性診断（手動）だけで、24時間365日休みなく進化・巡回し続ける

攻撃者に対抗することは、物理的に不可能です。

人力前提の防御は、すでに限界を超えている

• 24時間365日の攻撃

• 自律的に探索/攻撃

攻撃者×高性能AI

• 年1、2回の定期診断

• 人力で時間をかけて作業

企業×継続運用
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では、汎用AIによる社内診断で防御はできるのか

防御側も、AIを使わなければ太刀打ちできなくなっていはいるものの、汎用AI（LLM）を使った社内診断だけで

Webアプリケーションを守ることは不可能といえます。

汎用AIによる社内診断の限界

プロンプトスキルが

属人化する

静的ソースコードしか

レビューできない

嘘や誤検知・見落とし

がある

認証・画面巡回に

壁がある

実際の攻撃は動的環境で

行われるが、静的な

ソースコードしか見れない

安全でも危険と判断したり

隠された脆弱性を

見落とすことがある

精度の高い回答を

引き出すためには専門家の

チューニングが必要

ログインや認証が必要な

画面を自律的に

巡回・診断できない

汎用AIではなく、Web巡回・診断に特化したセキュリティ専用AIによる「AI活用型防御」が必要

実際の攻撃は

動的環境で行われる

誤った回答を

出力することがある

専門家による

チューニングが必要

ログインや認証が必要な

画面を突破できない
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2023年度実績）

お客様 Webサイト
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©AeyeSecurityLab Inc.

AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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プロが認める機能・性能 ✕ 誰でも使える操作性

AeyeScanが選ばれている理由
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さまざまな企業さまに導入いただいております
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

20

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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＼8月｜納涼ビアバッシュイベントを開催します／

21

エーアイセキュリティラボ初の試みとして、

Webセキュリティに関する課題や疑問を持つ皆さまが

集まり、冷たいビールやドリンクを片手にカジュアルに

語り合う情報交換会「BeerBash」を開催します！

ビール片手に、Webセキュリティの“リアルな悩み”を共有しませんか？

お申し込みはこちら

お申し込みはこちら

スマートフォンからも
お申込みいただけます

https://www.aeyescan.jp/event-seminar/detail-offlinehandson_2026/?utm_source=service&utm_medium=document&utm_content=1
https://www.aeyescan.jp/event-seminar/detail-offlinehandson_20260826/?utm_source=seminar&utm_medium=document&utm_campaign=event
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AeyeScanを

検討してみたい方へ

22

AeyeScanがよく分かるデモ動画・セミナー定期開催中！

AeyeScanがどんなものか知りたい方向けに、

デモを交えてわかりやすくご紹介。

まずは気軽に使い勝手をチェック！

AeyeScanデモ動画を視聴

AeyeScanの操作を

体験してみたい方へ

実際の操作を通して、一連の機能を体感。

導入前の不安や疑問をまるごと解消。

“わからないまま”をなくすセミナーです。

セキュリティ対策に

お悩みの方へ

最新の事例や対策ノウハウをテーマ別に紹介。

月替わりで学べる無料ウェビナーを開催中。

お気軽にご視聴いただけます！

ハンズオンセミナーの日程を確認 ウェビナーの日程を確認

https://www.aeyescan.jp/event-seminar/detail-demoseminar/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-seminar/detail-handson/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event_seminar_cat/trend/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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