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セキュリティ・バイ・デザイン

『開発を止めるな！』を地で行く

な

脆弱性対策とは
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在は、新規プロダクト企画・事業開発をリードしながら、

各種セミナー・講演への登壇などエバンジェリストとしても活動。
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

フォローお願いします！
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変化の激しいサイバーセキュリティの世界。

私たちは、未知の課題が生まれるたび、培った知見と経験・実績をもとに、

「あらたな答え」を世の中に提供し続けていきます。

そして、サイバーセキュリティの進化を通して、

人は、人にしかできない、創造性を活かした仕事に注力できる、

社会の進化にも貢献していきます。

世界も驚くような、技術の力で。



©AeyeSecurityLab Inc.

4

AIが “開発”と“攻撃”の速度を同時に変えた

開発の高速化

AI駆動
Cursor / Copilot / Devin

実装・改修が高速化

小規模リリースが常態化

誰でも開発
ノーコード＋生成AI

作るハードルが低下

現場主導でサービス増加

攻撃の高速化

公開直後から探索

AIが継続監視

攻撃の作成コスト低下

誰でも攻撃可能な時代へ

常時スキャン
24時間365日

自動化
PoC / フィッシング生成

AI
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“AI＆Bot”が攻撃を始めるまでの時間が短くなっている

CVE公開

AI生成の

PoC拡散

Botが

Internet全域を偵察

被害発生

2026年

現実の記録

スキャン開始時間：CVE公開から「15分」以内が常態化 ※1

悪用開始までの平均：2024年の56日→2026年は「10時間」に短縮 ※2

実例：LiteLLM (CVE-2026-42208) 公開から「36時間」で実攻撃を確認 ※3

出典：※1 Palo Alto Networks「2026 Unit 42 Global Incident Response Report」 ※3 SC Media「LiteLLM exploited within 36 hours of disclosure via SQL injection bug」※2 Cyber Unit「CVE-to-Exploit Window Drops to 10 Hours in 2026」

https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
https://www.scworld.com/news/litellm-exploited-within-36-hours-of-disclosure-via-sql-injection-bug
https://cyberunit.com/insights/cve-exploit-window-10-hours-ai-attackers-2026/
https://cyberunit.com/insights/cve-exploit-window-10-hours-ai-attackers-2026/
https://cyberunit.com/insights/cve-exploit-window-10-hours-ai-attackers-2026/
https://cyberunit.com/insights/cve-exploit-window-10-hours-ai-attackers-2026/
https://cyberunit.com/insights/cve-exploit-window-10-hours-ai-attackers-2026/
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“セキュリティ”に求められていること
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システム開発にはセキュリティ・バイ・デザインが求められている

要件定義 設計

• セキュリティ
要件の洗い出し

• 対象の明確化

開発 テスト 運用

• リスク分析
• 安全性を

踏まえた設計

• セキュア
• コーディング

• 脆弱性診断

• ペネトレーショ
ンテスト

• 継続的な
セキュリティ
対策の実施

情報システムの企画工程から設計工程、開発工程、運用工程まで含めた

全てのシステムライフサイクルにおいて、一貫したセキュリティを確保する方策

参考：政府情報システムにおけるセキュリティ・バイ・デザインガイドライン（2024，デジタル庁）

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/7e3e30b9/20240131_resources_standard_guidelines_guidelines_01.pdf

“
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政府指針でもセキュリティ強化の重要性が示されている

ソフトウェアを開発・提供・運用する主体は、

セキュア・バイ・デザインの原則に基づき、

開発ライフサイクルにおいて高性能AIも活用しながら

脆弱性の早期発見・対応に率先して取り組むこと

AI性能の高度化を踏まえた
サイバーセキュリティ対策の
強化について
（ソフトウェア・ベンダに対す
る注意喚起）

AI開発者/提供者にはセキュア・バイ・デザインを、

AI利用者には適切なセキュリティ対策を推奨

AI事業者ガイドライン 
第1.1版 概要

国家サイバー統括室など

経産省・総務省

参考：国家サイバー統括室ほか「AI 性能の高度化を踏まえたサイバーセキュリティ対策の強化について」：https://www.cyber.go.jp/pdf/press/20260518_AI_CS_software_vendor.pdf
総務省・経済産業省「AI事業者ガイドライン （第1.1版） 概要」：https://www.meti.go.jp/shingikai/mono_info_service/ai_shakai_jisso/pdf/20250328_2.pdf

https://www.cyber.go.jp/pdf/press/20260518_AI_CS_software_vendor.pdf
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セキュリティ・バイ・デザインの実現を阻む 3つの課題

基準やルールが
明確でない

専門人材の不足

概念自体が新たしく、規格や

ガイドライン等が少ない。

特に企画・設計段階では、何を

どのくらいやれば十分なのか？を

定義するのが難しい

施策全体を設計するためには、セ

キュリティ技術の専門性だけでな

く、システム開発のライフサイク

ルなど幅広い知識・経験が必要。

適合する人材がなかなかいない

社内・関係者の
理解が得にくい

既存の開発プロセスを大幅に変更

する必要があり、特に開発ベン

ダー等が多重構造になっている等

多くのステークホルダーが関わる

システムへの適用が大変
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できることから「セキュリティ・バイ・デザイン」を始めるのも良い

要件定義 設計 開発 テスト 運用

何をすればいいか分かりづらい 「できること・やるべきこと」が比較的分かりやすい

ライフサイクルの後工程から、徐々に「セキュリティ・バイ・デザイン」を組み込んでいく

例えば、脆弱性対策なら…

開発標準(コード規約)

セキュリティ要件

データ保護設計

認証・認可設計

SAST(静的コード解析)

SBOM/SCA

構成管理

DAST(動的脆弱性診断)

ペネトレーション

テスト

パッチ管理/適用

ログ監視/分析

ASM(攻撃面管理)
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“シフトレフト”で「セキュリティ・バイ・デザイン」を加速する

開発標準(コード規約)

セキュリティ要件

データ保護設計

認証・認可設計

SAST(静的コード解析)

SBOM/SCA

構成管理

DAST(動的脆弱性診断)

ペネトレーション

テスト

パッチ管理/適用

ログ監視/分析

ASM(攻撃面管理)

要件定義 設計 開発 テスト 運用

開発できたところから

早め・こまめに脆弱性診断

設計段階から

攻撃面の最小化を検討

開発に手いっぱいで

シフトレフトしてる

余裕はないけどな…
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人とAIの協働で「できることから」始める

セキュリティ・バイ・デザインを
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2025」SaaS型
Webアプリケーション脆弱性管理市場：ベンダー別売上金額シェア（2023年度実績）

お客様 Webサイト



©AeyeSecurityLab Inc.

14

巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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さまざまな企業さまに導入いただいております
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脆弱性診断プロセスの大部分を省力化できる

診断準備

診断実行

対象調査 要件定義 環境準備
日程調整

契約・発注

シナリオ作成/サイト巡回 脆弱性診断 結果報告

トリアージ 修正対応 再診断修正対応
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アジャイル開発・高頻度リリースでも漏れなく診断

CI/CDに組み込むことで、リリースのたびに自動で診断が実行される仕組みづくりが可能に。
属人化を排除し、誰が開発しても一定のセキュリティを担保できる。

Start Scan(WebAPI)1

Notice3

自動化ツール

AWS 
Lambda

Amazon 
EventBridge

Webサイト

Scan2

z
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診断工数ほぼ半減を実現できたDevSecOps事例（Webサービス展開事業Rさま）

⚫ 事業拡大・システム数の増加に対して、セキュリティ対策の整備が追いつかない

⚫ セキュリティテストの実施方法が部署ごとに異なり、全社共通の基準が存在していなかった

⚫ 「性善説に基づいた運用」でセキュリティを度外視していたことも…

課題・きっかけ

⚫ Webサービスを自社開発し、toC/toBで提供している

⚫ 自社サービスのセキュリティ対策も、基本的には自社内で実施してきた

⚫ 直近、新規事業領域に幅広くチャレンジしており、多角化が進んでいる

前提情報
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診断工数ほぼ半減を実現できたDevSecOps事例（Webサービス展開事業Rさま）

海外製のDASTツールを導入!!

初期設定が
複雑で
意図通りに
動作しない

診断結果の
精査が複雑

サポート窓口
の返信が
1か月かかる• 専門知識が必要

• 現場の負担が大きい

「内製化」に方針転換、「手動診断」をすすめるも新たな課題が

 担当者の工数負担が非常に大きいため、再度ツールの選定に乗り出す

検知精度は高まる一方
多くの時間と人手を必要

全システムを1度診断するのに
１年半もかかってしまう状況

アジャイル開発体制では
人手に依存した運用には限界
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診断工数ほぼ半減を実現できたDevSecOps事例（Webサービス展開事業Rさま）

AeyeScan導入の効果

診断結果を開発部門へ
共有しやすくなった

自動化により
診断工数が約50%削減

顧客への説明力が
向上した

・画像付きで検出箇所を表示
・対応策も記載されている

・複雑な初期設定が不要
・レポート精査の工数も削減

・主要なセキュリティ指標に対応
・継続的な実施も説明可能に

「検知精度」が選定の決め手となり、「AeyeScan」を導入

⚫ 他社製品と比べて検知精度が2倍ほどよかった

⚫ ハッカーが仕掛けるような、実際の現場で発生し得る攻撃を疑似的に再現でき、効果的な診断が可能

⚫ 従量課金制ではないため「いつでも・誰でも・好きなだけ」診断できる
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診断を自動化し、人はより創造的な業務へ。
現場で回す仕組みづくりを支援します。

できるところから「セキュリティ・バイ・デザイン」で “シフトレフト”

開発標準(コード規約)

セキュリティ要件

データ保護設計

認証・認可設計

SAST(静的コード解析)

SBOM/SCA

構成管理

DAST(動的脆弱性診断)

ペネトレーション

テスト

パッチ管理/適用

ログ監視/分析

ASM(攻撃面管理)

要件定義 設計 開発 テスト 運用

開発できたところから早め・こまめに脆弱性診断

設計段階から攻撃面の最小化を検討
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

23

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
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AeyeScanを

検討してみたい方へ

24

AeyeScanがよく分かるデモ動画・セミナー定期開催中！

AeyeScanがどんなものか知りたい方向けに、

デモを交えてわかりやすくご紹介。

まずは気軽に使い勝手をチェック！

AeyeScanデモ動画を視聴

AeyeScanの操作を

体験してみたい方へ

実際の操作を通して、一連の機能を体感。

導入前の不安や疑問をまるごと解消。

“わからないまま”をなくすセミナーです。

セキュリティ対策に

お悩みの方へ

最新の事例や対策ノウハウをテーマ別に紹介。

月替わりで学べる無料ウェビナーを開催中。

お気軽にご視聴いただけます！

ハンスオンセミナーの日程を確認 ウェビナーの日程を確認

https://www.aeyescan.jp/event-seminar/detail-demoseminar/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-seminar/detail-handson/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-tag/available/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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