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AI時代の“地道な継続”をラクにする

「いつでも・誰でも・好きなだけ」

脆弱性診断とは？
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在は、新規プロダクト企画・事業開発をリードしながら、

各種セミナー・講演への登壇などエバンジェリストとしても活動。
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

フォローお願いします！
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私 た ち の ビ ジ ョ ン
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私たちは、AIの力でセキュリティ対策が無理なく回り続

ける仕組みを提供し、専門部門だけに頼らず、チームで

安全を支えられる状態をつくります。

本来の業務に集中しながら、事業が前に進み続ける世界

を実現していきます。
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他人事では済まされない…!?
セキュリティ・インシデントの実態
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貴社のWebサイトも、すでに攻撃されているかもしれない

参考： https://www.cscloud.co.jp/news/report/202402216761/（株式会社サイバーセキュリティクラウド）

6

攻撃発生 攻撃発覚

Webサイトは常にサイバー攻撃のリスクに晒されており、個人情報の窃取などを目的とした被害が後を
絶ちません。攻撃が発生してから発覚するまでの平均期間は長く、今この瞬間も、気付かぬうちに攻撃
されている可能性があります。

攻撃発生～発覚までの平均期間

非上場企業
平均

647日
上場企業

平均

103日

https://www.cscloud.co.jp/news/report/202402216761/
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「ピンポイント爆撃」から「絨毯(じゅうたん)爆撃」へ

生成AIをはじめとした攻撃自動化の技術が進化し、攻撃範囲・攻撃頻度ともに急速な増加を見せている
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出典：株式会社サイバーセキュリティクラウド『Webアプリケーションへのサイバー攻撃検知レポート』2022～2025年版 掲載グラフ「攻撃総数及び1ホストあたりの攻撃総数」のデータラベルより作成
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サイバー攻撃による金銭的損失は大きい

参考： 「JNSA『2018年 情報セキュリティインシデントに関する調査報告書』および『インシデント損害額調査レポート 第2版（2024年）』より引用・算出」

8

予想される金銭的損失だけでなく、ブランドイメージ低下や株価下落など無形損害による影響は甚大なものに
なります。

予想される金銭的損失（平均）

一人当たりの
損害賠償額

Webサイトからの
情報漏洩による被害額

ランサムウェア
感染組織被害額の

被害額約3万円

6,019万円

時価総額への影響

3,843万円

※クレジットカード情報を含む場合

ブラインドイメージ低下

事後調査
（フォレンジック調査など）

300~数千万円以上

株価下落

6.3％下落
株価
平均

https://www.jnsa.org/result/incident/2018.html
https://www.jnsa.org/result/incident/2018.html
https://www.jnsa.org/result/incident/2018.html
https://www.jnsa.org/result/incidentdamage/202402.html
https://www.jnsa.org/result/incidentdamage/202402.html
https://www.jnsa.org/result/incidentdamage/202402.html
https://www.jnsa.org/result/incidentdamage/202402.html
https://www.jnsa.org/result/incidentdamage/202402.html
https://www.jnsa.org/result/incidentdamage/202402.html
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「年1回の診断」では間に合わない
現代の攻撃スピードに追いつくには

9



©AeyeSecurityLab Inc.

10

Webサイトリリース時の安全は維持されない

サイト改修時に安全性の下げ幅が大きく、何もしないとそのまま低下し続けてしまいます。

安全性

サイト
リリース

脆弱性
診断・対応

既知の脆弱性が含まれた状態で

リリースされてしまう危険性

サイト
改修

時間経過とともにサイトの安全性は低下

安全性が
復活

脆弱性
診断・対応
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年1回の脆弱性診断では追いつかない

構築フェーズ

脆弱性は新しく生まれ続けているため、次回診断までリスクに晒され続けることに。

Webサイト立ち上げ・
リニューアル

コンテンツ更新 メンテナンス

脆
弱
性
診
断

脆
弱
性
診
断

リスクにさらされ続ける

Web開発担当/業者

運用フェーズ 1年後

既知の脆弱性

意図しないファイルの公開

サーバの設定不備による脆弱性

Webコンポーネントの脆弱性公表

Web管理者Web管理者攻撃者・ベンダー
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「継続的な脆弱性診断」をいかに実現するか？が問われている
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今、「外部委託」と「内製化」を使い分ける企業が増えている

外注と内製を使い分けることで、費用と時間を削減しつつ、定期的な診断サイクルを実現できます。

リリース リリース リリース

大規模リリース

外注 内製化 外注

リリース

テスト

開発

設計

要件定義

構築時

大規模リリースは

外部に任せ、日々の

小さな更新は社内で。

状況に応じた柔軟な

診断体制で、継続的な

脆弱性対策を実現。
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なぜAeyeScanが
継続的な脆弱性診断に有効なのか

13
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※富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2026」SaaS型Web
アプリケーション脆弱性診断・管理市場：ベンダー別売上金額シェア（2024年度実績）

お客様 Webサイト
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※ 富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

※

プロが認める品質・精度 ブラウザ上での直感的な操作

セキュリティベンダーやSIerでも

顧客向けサービスとして活用

専任エンジニア不要、情シスや開発部門でも

安定した運用が可能

✕

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2026」SaaS型Webアプリケーション脆弱性診断・管理市場：ベンダー別売上金額シェア（2024年度実績）
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AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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巡回時に、自動で画面遷移図を生成
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さまざまな企業さまに導入いただいております
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時間・工数の圧倒的削減とROIを実現

従来の脆弱性診断（外部ベンダによる手動診断）

による自動診断

30日 7日 3日

ベンダ選定 見積・契約 手動診断
レポート

作成
脆弱性
対応

2日10分

診断設定
自動診断

自動レポート
脆弱性
対応 約 2 日

約40日

時間・工数の圧倒的削減！

19

出荷前診断の工数75%削減、約3割のコスト削減を実現した企業例も
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セキュアな体制の確立とガバナンス強化を実現

セキュリティリスクの可視化

自動的に診断が実施され、
結果が共有される

による内製化

最新の脆弱性に対応

新たな脆弱性の情報を
随時反映

セキュリティ
ガバナンス強化

他部門やグループ企業にも
対応を拡大

セキュアな
開発サイクルの実現

リリースの度に診断を実施
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内製化を成功に導く手厚いサポート体制

21

貴社に合わせた柔軟なメニューをご提供し、内製化が軌道に乗るまでサポート。

持続可能な体制が迅速に整います。

脆弱性診断に特化した

業務フロー作成支援

成功事例

提供内容の一例

診断～修正までの貴社体制図

体制図に則した実業務フロー図

脆弱性診断関連の必要タスク

■

■

■

持続可能なリスク低減体制を構築

コミュニケーションコストの削減

■

■

成功事例

提供内容の一例

診断範囲の選定基準

診断タイミング / 頻度の目安

検出された脆弱性の対応指標

■

■

■

ガバナンスの強化

Webセキュリティレベルの向上

情報安全意識の底上げ

■

■

■

成功事例

提供内容の一例

ツール診断計画の妥当性評価

全ドメイン毎の優先順位付け

■

■

年次定期診断の実現

診断範囲、頻度の拡充

脆弱性診断マネジメントの実現

■

■

■

脆弱性診断の

ルール作成支援

脆弱性診断の

スケジュール作成支援

※ Businessプランご契約のお客様向けの内容です。※ 現時点の最新情報です。今後変更となる可能性がありますのでご了承ください。
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AeyeScanの導入を検討してみませんか？

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

22

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=event


©AeyeSecurityLab Inc.

AeyeScanを

検討してみたい方へ

23

AeyeScanがよく分かるデモ動画・セミナー定期開催中！

AeyeScanがどんなものか知りたい方に、

デモを交えてわかりやすくご紹介。

まずは気軽に使い勝手をチェック！

デミセミナーの日程を確認

AeyeScanの操作を

体験してみたい方へ

実際の操作を通して、一連の機能を体感。

導入前の不安や疑問をまるごと解消。

“わからないまま”をなくすセミナーです。

セキュリティ対策に

お悩みの方へ

最新の事例や対策ノウハウをテーマ別に紹介。

月替わりで学べる無料ウェビナーを開催中。

お気軽にご視聴いただけます！

ハンスオンセミナーの日程を確認 ウェビナーの日程を確認

https://www.aeyescan.jp/event-seminar/detail-demoseminar/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-seminar/detail-handson/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/event-tag/available/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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