
©AeyeSecurityLab Inc.

脆弱性診断 の始めかた

差がつく運用設計の”5ステップ”とは？

内製化

•【方針！】
•AeyeCopilotのデモは見せない
•AeyeScanの画面だけログインしてチラ見せして、お打合せ誘導

• 動画ではなく、最後にかるく画面に触れるかたち
• こういうのをお見せできるので、興味あればアンケートにその旨を記載して的な誘導
• 構成として後ろにもってきたほうが誘導しやすいかも？
• 流れ的にWeb-ASMチラ見せのほうがいいのか？
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登壇者紹介

株式会社エーアイセキュリティラボ

事業企画部 ディレクター 阿部 一真（あべ かずま）

新卒でNTTデータに入社し、Salesforceビジネス推進部門で

コンサルティングセールス・カスタマーサクセスを経験。

その後、AIベンチャー企業・SaaSスタートアップ企業にてCS責任者

およびプロダクトマネージャー・事業統括責任者を歴任し、エーアイ

セキュリティラボに入社。

現在は、新規プロダクト企画・事業開発をリードしながら、

各種セミナー・講演への登壇などエバンジェリストとしても活動。

主な著書
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「脆弱性診断」と言われて

何を思い浮かべますか？
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Webサイトの診断 脆弱性の評価 優先度付け 脆弱性の修正

脆弱性診断と言われて思い浮かぶのは…？

しかし、診断・修正だけでは

戦略的なセキュリティ対策ができているとは言えない…！
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診断の品質を維持

できるだろうか？

診断員を育成・確保

できるだろうか？

コスト(費用・時間)

を削減できるか？

「内製化できればいいんだけどな…」

脆弱性診断を自動化・内製化するときに考えること
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内製化に向けた体制を組み、運用にのせられるか？

脆弱性診断を自動化・内製化するときに考えること

診断の品質を維持

できるだろうか？

診断員を育成・確保

できるだろうか？

コスト(費用・時間)

を削減できるか？
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どういう体制を組めばいい？ どうやって運用ルールを作る？ ルール通りに診断してくれない

今まで外部ベンダーに委託していたので

社内で診断業務を完結させようとしたとき

必要な業務・役割が分からない…

運用ルールを作る、といっても…

非現実的なルールを作ってもしょうがないし

どんな観点で、何について決めればいい？

特に事業部門・開発部門で診断を行う場合

予め運用ルールを定め、周知徹底しても

なかなかその通りには運用されない…

課題 1 課題 2 課題 3

脆弱性診断を内製化できるかは、体制づくり・運用設計にかかっている
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脆弱性診断の内製化を進める

具体的なステップ
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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事業部門 開発部門

支援 支援

診断 診断

セキュリティ部門

セキュリティ部門が
まとめて診断

従来の運用体制 これからの運用体制

事業部門・開発部門が
脆弱性診断を実施できる

体制を構築

シフトレフトの実現

診断対象の的確な把握

セキュリティ意識の醸成

運用体制の構築・役割分担0STEP

メリット

事業部門 開発部門

依頼 依頼

診断

セキュリティ部門
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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某大手ハウスメーカー（A社）さまの事例

情報収集・対象の把握1STEP

自社で管理すべきWebサイトの棚卸＆探索により、診断対象の全体把握が重要

某日、A社が運営サイトのアクセスが急増し、高負荷状況に…

調査した結果、過去に3年程度オープンしていたWebサイトの

現在は運用していないページが攻撃を受けていたことが判明

ページが公開されていたこと、アクセス可能であることは認識されていたのか？

現在運用していないWebページ

攻撃者

気付いたら「さくっと」
Webサイトができている…

開発後・リリース後も検証環境や
テスト環境がひっそり残っている…
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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診断の必要性や優先順位を評価、対応方針の検討2STEP

スコープを明確にし、優先順位・必要を評価して対策の濃淡をつけることが重要

診断の必要性を評価 対策方針の検討

取り扱っている情報の重要度
外部委託

リリース・アップデート頻度(開発体制)

ビジネス上の重要度

監督官庁・業界団体のガイドライン

診断方法

社内診断(内製化)

新規リリース

診断タイミング

改修・追加開発

定期診断

診
断
対
象
の
棚
卸
し
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診断の優先順位 – 診断方法の考え方（例）

例：「取扱い情報」と「開発規模」の掛け算で、診断手法を分類

診断対象サイトの重要度

取り扱っている情報の重要度

開発規模

軽微な改修 or 大規模な開発

個人情報・決済情報あり

一般公開情報のみ

軽
微
な
改
修

大
規
模
な
開
発

診断不要
内製化

×
自動診断

外部委託
×

手動診断

内製化
×

自動診断
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脆弱性診断内製化のポイント

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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診断計画の立案と実行・進捗の全体管理3STEP

診断計画を立てる 診断の実施準備をする

Webサイト・Webアプリを開発している部門との情報連携・協業が「ミソ」

開発部門と情報連携し、診断要件を確認するリリース前の診断

定期診断

開発プロジェクトのキックオフ等に

参加し、スケジュールを事前に確認

しておく

実施時期を各プロジェクトと

事前に調整しておく
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脆弱性診断内製化のポイント

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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検出された脆弱性の評価と対応4STEP

評価の理由・根拠(特に対応不要とした場合)と、対応履歴を残しておくのが大事

修正対応の必要性を評価 対策方針の検討

CVSS等の深刻度
リリース前に必ず
修正する

リリースまでに残された時間

発生しうる被害・リスクの大きさ

修正にかかるコスト(工数・費用)

次回リリースまでに
必ず修正する

大規模修正で修正

現時点では対応不要など

診
断
結
果
の
確
認
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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診断状況の報告・方針の見直しと全社最適5

4

STEP

経営層
セキュリティ部門
情報システム部門

事業部門・開発部門
グループ会社

戦略目標の定義

リソース配分

定期報告
施策検討・上申

セキュリティ関連施策の

投資判断

ルール周知
技術サポート

実行管理

プロジェクトや
対策状況の共有

全社情報セキュリティの

リスクマネジメント

具体的な施策の決定

ルール策定・運用設計

セキュリティ対策関連の

情報収集・集約

セキュアな開発

セキュアなサービス提供

全社ポリシーに則った

セキュリティ対策

診断の予実と診断結果をもとに、次年度以降の方針を見直し、最適化するのが大事
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脆弱性診断内製化のポイント

STEP 0

STEP 1

STEP 2

STEP 3

STEP 4

運用体制の構築・役割分担

情報収集・対象の把握

診断計画の立案と実行・進捗の全体管理

検出された脆弱性の評価と対応

診断状況の報告・脆弱性診断方針の見直し

脆弱性診断の内製化は、STEP 0～5の段階に分けて考えることができます。

STEP 4

STEP 5 診断状況の報告・方針の見直しと全社最適

診断の必要性や優先順位を評価、対応方針の検討

情報収集

実行

修正

運用

検討
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自分たちだけで内製化するのは大変

でも なら…！
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※富士キメラ総研調べ「2025 ネットワークセキュリティビジネス調査総覧 市場編」
Webアプリケーション脆弱性検査ツール ベンダーシェア（2024年度実績）

z
スキャン登録

結果レポート

自動診断

高精度なAI活用

巡回精度が高く

画面遷移図で見てわかりやすい

業界標準対応

外部委託と遜色なく

内製化が可能

学習コストゼロ

開発やセキュリティの

知識がなくてもすぐに使える

030201

※ITR調べ「ITR Market View：サイバー・セキュリティ対策市場2026」SaaS型Web
アプリケーション脆弱性診断・管理市場：ベンダー別売上金額シェア（2024年度実

績）

お客様 Webサイト
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巡回時に、自動で画面遷移図を生成
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結果がわかりやすく、すぐさま修正作業に取り組めるレポート
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©AeyeSecurityLab Inc.

AeyeScanが選ばれている理由

誰でもかんたん操作 AIによる自動診断 わかりやすいレポート

開発やセキュリティの知識がなくても、

トレーニングなしで診断可能。

圧倒的な巡回精度で

24時間自動で診断。

画面遷移図で状況を可視化。

各種ガイドラインに準拠した

プロ仕様のレポート出力、

日本語と英語に対応。
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プロが認める機能・性能 ✕ 誰でも使える操作性

AeyeScanが選ばれている理由
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さまざまな企業さまに導入いただいております
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＼最終週もぜひご参加ください／ 詳細はこちらから

https://www.aeyescan.jp/event-seminar/detail-webinar_20260824/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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セキュリティ診断のお悩み・お困りごとをお聞かせください！

無料トライアル

トライアルにかかる費用は不要。実際の操作性はどうなの？

またどのように脆弱性が発見されるのか？

などの疑問は無料トライアルで解消しましょう。

無料トライアルの申し込み

操作性の確認、実際に利用してみたい方へ

既存の診断手法では追い付けない状況

お問い合わせ

お見積りの希望・導入をご検討してくださっている方は

お問い合わせフォームよりご連絡ください。

当日もしくは遅くとも翌営業日にはご連絡を差し上げます。

お問い合わせフォーム

お見積りの希望・導入をご検討している方へ

31

の への

https://www.aeyescan.jp/form/demo-scan/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
https://www.aeyescan.jp/form/contact-scan/?utm_source=seminar&utm_medium=document&utm_campaign=ASL
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